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Аннотация  
Актуальность темы исследования обусловлена усилением процесса внедрения цифровых техноло-

гий в жизнедеятельность общества. Цифровая трансформация экологической сферы влияет на состояние 
окружающей среды и обостряет вопросы защиты среды обитания человека, сохранения биологического 
разнообразия. Выбор тематики объясняется тем, что отдельные представители дикой фауны являются 
экономически ценными ресурсами условно бесплатной природы, это привлекает преступные сообщества 
к освоению цифровой среды и развитию нелегальных торговых сетей. Методология исследования наряду 
с общенаучными методами включает частнонаучные: с помощью статистического метода количествен-
ными показателями дополнен правовой анализ посягательств на диких животных с использованием сети 
Интернет; культурологический метод позволил выявить влияние информационной среды на правотвор-
ческую деятельность, препятствующую киберпреступности. В ходе изучения поставленной темы отдель-
ное внимание было уделено торговле ценными дикими животными в цифровой среде и установлено, что 
торговля дикими животными представляет угрозу национальной безопасности, ведет к утрате биоразно-
образия, усилению коррупции, совершенствованию технологий киберпреступности, способствует со-
вершению других антиобщественных деяний и ухудшению общественного здоровья. Сформулированные 
предложения по совершенствованию национального законодательства в части оборота ценных диких 
животных направлены на сохранение биоразнообразия. 
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Abstract  
The relevance of the research topic is due to the intensification of the process of introducing digital technol-

ogies into the life of society. The digital transformation of the ecological sphere affects the state of environment 
and exacerbates the issues of protecting human environment and preserving biological diversity. The choice of 
topics is explained by the fact that individual representatives of the wild fauna are economically valuable re-
sources of conditionally free nature, this attracts criminal communities to the development of the digital envi-
ronment and the development of illegal trading networks. The methodology of study, along with general scientif-
ic methods, includes specific scientific ones: with the help of the statistical method, quantitative indicators are 
added to the legal analysis of encroachments on wild animals using the Internet; the culturological method made 
it possible to identify the influence of the information environment on law-making activities that prevent cyber-
crime. In the course of studying the topic, special attention was paid to the trade in valuable wild animals in the 
digital environment and it was found that the trade in wild animals poses a threat to national security, leads to the 
loss of biodiversity, increases corruption, improves cybercrime technologies, and contributes to the commission 
of other anti-social acts and deterioration of public health. The formulated proposals for improving the national 
legislation in terms of the circulation of valuable wild animals are aimed at preserving biodiversity. 
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Введение  
Цифровизация вплетена в цели устойчи-

вого развития ООН. Устойчивая цифровая 
экосистема формирует инновационные зе-
леные компании, способные противостоять 

климатическому кризису и минимизировать 
его проявления. В.А. Грачев указывает на 
связь цифровизации с экологией «в такой, 
казалось бы, далекой от экологии сфере, как 
финансы, создаются «экологические систе-
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мы». Это понятие, созданное Природой, ока-
залось очень подходящим для характеристи-
ки тех систем, которые являются стабиль-
ными и самодостаточными» [1, с. 35]. Сущ-
ность понятия «экологическая сфера» рас-
смотрена в литературе достаточно подробно 
[2, с. 47; 3, с. 117], раскрывается в формах 
взаимодействия общества и природы: при-
родопользование, охрана окружающей сре-
ды и обеспечение экологической безопасно-
сти. Сохранение биологического разнообра-
зия способствует достижению стратегиче-
ских приоритетов, обеспечивающих нацио-
нальную безопасность1, в связи с чем актуа-
лизируется проблематика влияния цифрови-
зации на сохранение биологического разно-
образия. 

Методы  
Методология исследования наряду с 

общенаучными методами включает частно-
научные: с помощью статистического мето-
да количественными показателями дополнен 
правовой анализ посягательств на диких жи-
вотных с использованием сети Интернет; 
культурологический метод позволил вы-
явить влияние информационной среды на 
правотворческую деятельность, препятст-
вующую киберпреступности. 

Цифровизация и экология  
Взаимодействие цифровизации и эколо-

гии проявляется в определенных формах. 
1. Экология цифровизации предполага-

ет решение вопросов, связанных с функцио-
нированием самого цифрового сектора, ко-
торый накапливает риски цифровых загряз-
нений. В докладе о глобальном мониторинге 
электронных отходов отмечается, что «в 
2019 году в мире был произведен рекордный 
объем электронных отходов – 53,6 млн т, 
или 7,3 кг в среднем на душу населения. 
Общий объем глобальных электронных от-
ходов вырос с 2014 года на 9,2 млн т  
и, согласно прогнозу, к 2030 году достигнет 
74,7 млн т»2. В докладе о региональном рас-
                                                                 

1 О Стратегии национальной безопасности Рос-
сийской Федерации: Указ Президента РФ от 
02.07.2021 № 400 // Собрание законодательства РФ. 
2021. № 27 (Ч. II). Ст. 5351. 

2 Форти В., Балде К.П., Кюр Р., Бель Г. Глобаль-
ный мониторинг электронных отходов, 2020 год: объ-
емы, потоки и потенциал циркуляционной экономики. 
Программа SCYCLE под эгидой Университета Орга-
низации Объединенных Наций (УООН) / Учебный и 

пределении электронных отходов уточняет-
ся вклад нашей страны – «ежегодно в Рос-
сии образуется около 1,5 млн тонн элек-
тронных отходов»3. Кроме электронных от-
ходов и загрязнений, получаемых в процессе 
производства информационного оборудова-
ния, следует выделить невидимые цифровые 
загрязнения, существующие в виде спама, 
информационных подписок, приложений, 
облачных хранилищ, почтовых и поисковых 
систем и других, потребляющих энергию, в 
пространстве цифровой индустрии. Цифро-
вое преобразование социальной и экономи-
ческой сферы оказывает влияние на состоя-
ние окружающей среды, в условиях панде-
мии COVID-19 эти процессы ускоряются и 
обостряют вопросы защиты среды обитания 
человека в цифровую эпоху. 

2. Цифровизация экологии раскрывает-
ся в двух аспектах. Во-первых, как процесс 
внедрения цифровых технологий для эколо-
гической сферы, придающих экологичность, 
оказывающих позитивное влияние на окру-
жающую среду – Искусственный интеллект, 
Большие данные, Интернет вещей, блок-
чейн, стимулирующие экономику через по-
вышение использования ресурсов и сокра-
щение отходов. Во-вторых, как процесс вне-
дрения цифровых технологий в конкретные 
формы взаимодействия общества и природы. 
Цифровые преобразования государственно-
го управления природопользованием, при-
родоохранной деятельностью и обеспечени-
ем экологической безопасности связаны с 
выполнением экологических функций. Циф-
ровая трансформация определяется в каче-
стве цели национального развития согласно 
Указу Президента РФ от 21 июля 2020 г.  
№ 474 «О национальных целях развития 
Российской Федерации на период до 2030 
года», предполагает достижение «цифровой 
зрелости» ключевых отраслей экономики и 
                                                                                               
научно-исследовательский институт Организации 
Объединенных Наций (ЮНИТАР), Международный 
союз электросвязи (МСЭ) и Международная ассоциа-
ция по твердым отходам (МАТО). Бонн; Женева; Рот-
тердам, 2020. С. 14. 

3 Baldé C.P., Iattoni G., Luda V., Nnorom I.C., Pe-
cheniuk O., Kuehr R. Regional E-waste Monitor for the 
CIS + Georgia – 2021, 2021, United Nations University 
(UNU) / United Nations Institute for Training and Re-
search (UNITAR) – co-hosting the SCYCLE Programme. 
Bonn, 2021. P. 122. 



22 

Власова Е.Л., Устьянцева О.В. 

Актуальные проблемы государства и права. 2022. Т. 6. № 1. С. 19-26 
Общая теория и история права и государства 

социальной сферы, государственного управ-
ления 4, утверждены направления отрасли 
экологии и природопользования 5. Н.Г. Жа-
воронкова и Ю.Г. Шпаковский справедливо 
отмечают: «стране еще предстоит выработать 
единые понятия, пригодные для стратегиче-
ского планирования, и дать каждому из этих 
понятий правовое определение» [4, с. 59]. 

Анализируя материалы Индекса сетевой 
готовности (Network Readiness Index, NRI) и 
национальные документы, В.П. Шуйский 
отмечает отсутствие показателя верховенст-
ва закона в российских программах цифро-
визации. «А между тем укрепление законно-
сти, повышение независимости судей, акти-
визация защиты интеллектуальной собст-
венности могли бы значительно увеличить 
положительные последствия цифровизации 
на российскую экономику и качество жизни 
россиян» [5, с. 168]. Помимо общих реко-
мендаций о необходимости усиления норма-
тивной базы в области искусственного ин-
теллекта, электронной торговли, цифровых 
услуг, защиты данных следует выделить от-
дельно такое направление, как противодей-
ствие киберпреступности в целях обеспече-
ния безопасности. 

Безопасность и утрата биоразнообразия  
Согласно Стратегии национальной 

безопасности РФ, биоразнообразие является 
национальным достоянием. Отдельные виды 
объектов животного мира являются, во-
первых, экономически ценными ресурсами 
и, во-вторых, ресурсами бесплатной приро-
ды; в совокупности эти два фактора привле-
кают представителей криминальной среды, 
которые занимаются развитием сетей по 
торговле дикими животными, в том числе с 
                                                                 

4 О национальных целях развития Российской 
Федерации на период до 2030 года: указ Президента 
РФ от 21.07.2020 № 474 // Собрание законодательства 
РФ. 2020. № 30. Ст. 4884. 

5 Об утверждении стратегического направления в 
области цифровой трансформации отрасли экологии и 
природопользования: распоряжение Правительства 
РФ от 08.12.2021 № 3496-р // Официальный интернет-
портал правовой информации. URL: http://pravo.gov.ru, 
14.12.2021; Цифровая экономика Российской Федера-
ции: национальная программа, утв. президиумом Со-
вета при Президенте РФ по стратегическому развитию 
и национальным проектам, протокол от 04.06.2019  
№ 7. URL: https://digital.gov.ru по состоянию на 
09.07.2019. 

использованием современных технологий, 
сети Интернет. 

В Докладе о глобальных рисках эколо-
гические проблемы рассматриваются в каче-
стве долгосрочных рисков, и утрата биораз-
нообразия является одним из них. «Впервые 
пять основных глобальных рисков относятся 
к одной категории: окружающая среда. Это 
включает утрату биоразнообразия в качестве 
одного из главных рисков в ближайшие 10 
лет»6; другим масштабным риском обозна-
чена киберпреступность, так как усложнение 
цифровых инструментов в DarkNet делает 
вредоносные сервисы более доступными для 
пользователей7. В совокупности эти про-
блемы представляют серьезную угрозу. Для 
систематического извлечения прибыли пре-
ступность вынуждена совершенствовать не-
законные схемы по выявлению потребителя 
в любой точке мира, сопровождению добы-
чи ценного ресурса, его передачи конечному 
заказчику. Оборот незаконной торговли ди-
кими животными является мировой пробле-
мой, «в России браконьерский рынок оцени-
вается в десятки миллиардов, точно свыше 
10 миллиардов рублей» 8. 

Торговля объектами животного мира 
предполагает взаимодействие человека и 
дикой природы и несет угрозу перехода па-
тогенов дикой природы к людям. Животные 
ресурсы незаконной торговли не проходят 
санитарный контроль и являются опасными 
для здоровья человека в связи с распростра-
нением зоонозных заболеваний. Это являет-
ся дополнительным фактором для усиления 
борьбы с киберпреступностью в целях со-
хранения ресурсов природы и препятствует 
распространению новым заболеваниям че-
ловека. Так, в Китае приостановлена торгов-
ля дикими животными для ограничения рас-
пространения COVID-199, в связи с этим 
                                                                 

6 Nature Risk Rising: Why the Crisis Engulfing Na-
ture Matters for Business and the Economy. 2020. P. 9. 
URL: https://futurecfo.net/wp-content/uploads/2020/01/ 
WEF_New_Nature_Economy_Report_2020.pdf (ac-
cessed: 21.10.2021). 

7 The Global Risks Report 2020, 15th Edition. P. 63. 
URL: https://www3.weforum.org/docs/WEF_Global_ 
Risk_Report_2020.pdf (accessed: 21.10.2021). 

8 Зверье выдернут из Сети // Российская газета. 
2016. 19 окт. 

9 CGTN, China’s top legislature approves decision to 
ban illegal wildlife trade (2020). URL: https://news.cgtn. 

http://pravo.gov.ru/
https://digital.gov.ru/
https://futurecfo.net/wp-content/uploads/2020/01/%20WEF_New_Nature_Economy_Report_2020.pdf
https://futurecfo.net/wp-content/uploads/2020/01/%20WEF_New_Nature_Economy_Report_2020.pdf
https://www3.weforum.org/docs/WEF_Global_%20Risk_Report_2020.pdf
https://www3.weforum.org/docs/WEF_Global_%20Risk_Report_2020.pdf
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учеными указывается на необходимость со-
вершенствования законодательства на всех 
этапах торговли дикими животными [6,  
p. 1435]. Коммерциализация водных гидро-
бионтов в качестве пищевых продуктов, ле-
чебных средств, предметов бытового обихо-
да приводит к оскудению природных запа-
сов водных экосистем, распространению 
зоонозных патогенов, развитию нелегальной 
торговли морскими млекопитающими и 
(или) их частями [7, с. 95]. Кризис, вызван-
ный COVID-19, обозначил отсутствие пони-
мания взаимосвязи между здоровьем чело-
века и состоянием окружающей среды, что 
нашло отражение в зарубежной литературе 
[8, p. 19; 9], и усилил внимание к проблеме 
механизма онлайн-торговли дикими живот-
ными на фоне пандемии COVID-19, послед-
ствия которой для практики браконьерства, 
торговли и потребления диких животных, 
как подчеркивается во Всемирном отчете о 
преступлениях против дикой природы, пока 
не ясны10. 

В отчете Глобальный индекс организо-
ванной преступности отмечено, что Россия 
является страной происхождения, назначе-
ния и транзита незаконной торговли дикими 
животными и растениями11. По данным 
Всемирного доклада о преступлениях про-
тив дикой природы (2018), по сравнению с 
данными аналогичного доклада 2014 года в 
нашей стране наблюдается сокращение чис-
ла рекламных объявлений, предлагающих 
виды, занесенные в Красную книгу России, 
что может быть результатом работы право-
охранительных органов12. Вместе с тем ор-
ганизованные преступные группы создали 
обширные сети и каналы сбыта для незакон-
ного рынка дикой природы и наладили связи 
с коррумпированными элементами в приро-
доохранных и правоохранительных орга-
                                                                                               
com/news/2020-02-24/China-s-top-legislature-approves-
toban-illegal-wildlife-trade-OlrtorGko0/index.html (ac-
cessed: 21.10.2021). 

10 UNODC, World Wildlife Crime Report 2020: 
Trafficking in Protected Species. 2020. P. 11. 

11 The Global Organized Crime Index-2020: Ocin-
dex.net/Country/Russia. P. 6. URL: https://ocindex.net/ 
assets/downloads/english/ocindex_profile_russia.pdf (ac-
cessed: 21.10.2021). 

12 Disrupt: Wildlife Cybercrime (2018, IFAW). P. 38. 

нах13; таким образом вовлечение дикой при-
роды и продуктов дикой природы в неле-
гальный торговый оборот укрепляет кор-
рупцию. По информации Интерпола эколо-
гические преступления могут происходить 
одновременно с другими преступлениями, 
такими как подделка документов, реализа-
ция коррупционных схем, перемещение 
предметов и веществ; маршруты, которые 
используются для контрабанды диких жи-
вотных через страны и континенты, часто 
используются для перевозки оружия, нарко-
тиков и людей14. 

Россия укрепляет контакты в сфере про-
тиводействия киберпреступности, участвует 
в разработке конвенции по противодейст-
вию информационной преступности15, осу-
ществляет межгосударственное взаимодей-
ствие16, совершенствует законодательство. 
Так, в 2018 г. внесены изменения в статью 
258.1 Уголовного кодекса РФ, частью 1.1 
которой предусмотрены меры ответственно-
сти за совершение действий по нелегально-
му приобретению или продаже особо цен-
ных объектов животного мира с использова-
нием информационно-телекоммуникацион-
ных сетей17. По данным портала правовой 
статистики по части 1.1 статьи 258.1 УК РФ 
были осуждены к условному сроку (человек) 
в 2020 г. – 1; 2019 – 118. 

Постановлением Правительства РФ от 
31 октября 2013 г. № 978 определен Пере-
чень особо ценных представителей дикой 
природы, к их числу из морских млекопи-
тающих отнесен белый медведь (ursus 
                                                                 

13 The Global Organized Crime Index (2021). URL: 
https://ocindex.net/country/russia (accessed: 21.10.2021). 

14 Interpol: Environmental-crime. URL: https://www. 
interpol.int/en/Crimes/Environmental-crime (accessed: 
21.10.2021). 

15 Министерство иностранных дел РФ. URL: 
https://archive.mid.ru/foreign_policy/news/-/asset_publi-
sher/cKNonkJE02Bw/content/id/4831832 (дата обраще-
ния: 21.10.2021). 

16 Полицейская дипломатия против преступности 
// Щит и меч. 2021. 28 окт. С. 8. 

17 Уголовный кодекс Российской Федерации от 
13.06.1996 № 63-ФЗ (ред. от 01.07.2021) // Собрание 
законодательства РФ. 1996. № 25. Ст. 2954; 2021. № 27 
(Ч. I). Ст. 5121. 

18 Судебная статистика РФ. URL: http://stat.xn----
7sbqk8achja.xn--p1ai/stats/ug/t/14/s/17 (дата обращения: 
21.10.2021). 

https://ocindex.net/%20assets/downloads/english/ocindex_profile_russia.pdf
https://ocindex.net/%20assets/downloads/english/ocindex_profile_russia.pdf
https://ocindex.net/country/russia
https://archive.mid.ru/foreign_policy/news/-/asset_publi-sher/cKNonkJE02Bw/content/id/4831832
https://archive.mid.ru/foreign_policy/news/-/asset_publi-sher/cKNonkJE02Bw/content/id/4831832
http://stat.%D0%B0%D0%BF%D0%B8-%D0%BF%D1%80%D0%B5%D1%81%D1%81.%D1%80%D1%84/stats/ug/t/14/s/17
http://stat.%D0%B0%D0%BF%D0%B8-%D0%BF%D1%80%D0%B5%D1%81%D1%81.%D1%80%D1%84/stats/ug/t/14/s/17
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maritimus)19. Дериваты белого медведя, осо-
бенно шкуры, пользуются спросом в неле-
гальном обороте. В докладе «Коммерческий 
оборот диких животных в Российской Феде-
рации» определены виды морских млекопи-
тающих, вовлеченных в оборот, кроме бело-
го медведя. Это косатки, белухи, тихоокеан-
ский морж, черноморская афалина, каспий-
ский тюлень20. Незаконная добыча и вовле-
чение в оборот в том числе посредством се-
ти Интернет животных, включенных в Пе-
речень, утвержденный Постановлением 
Правительства РФ от 31 октября 2013 г.  
№ 978, предусматривает ответственность по 
статье 258.1 УК РФ; в то время как незакон-
ная добыча животных вне этого Перечня вле-
чет ответственность по статье 258 УК РФ, и 
их использование в нелегальном торговом 
обороте уголовно не наказуемо. В литерату-
ре отмечается конкуренция уголовных норм 
[10, с. 179; 11]; Э.Н. Жевлаков обоснованно 
подчеркивает: «между тем все «красно-
книжных» животные подлежат особой охра-
                                                                 

19 Об утверждении перечня особо ценных диких 
животных и водных биологических ресурсов, принад-
лежащих к видам, занесенным в Красную книгу Рос-
сийской Федерации и (или) охраняемым международ-
ными договорами Российской Федерации, для целей 
статей 226.1 и 258.1 Уголовного кодекса Российской 
Федерации: постановление Правительства РФ от 
31.10.2013 № 978 // СЗ РФ. 2013. № 45. Ст. 5814. 

20 Коммерческий оборот диких животных в Рос-
сийской Федерации / сост. В.Г. Кревер, Т.О. Иванни-
кова. М.: Всемирный фонд дикой природы (WWF), 
2020. C. 70. 

не и «равны» в биологическом плане, будь 
то бабочка, тигр или зубр. Одинаково ката-
строфичны и последствия их исчезновения 
как биологического вида» [11, с. 33]. 

Заключение  
Цифровые преобразования охватывают 

многие сферы жизни, как верно подмечают 
А.В. Парамонов и В.В. Харин, «цифровая 
реальность настолько интегрировалась в 
общественные отношения, что в настоящее 
время можно наблюдать постепенное вытес-
нение «классических» взаимоотношений и 
общественных процессов в виртуальное 
пространство» [12, с. 161]. Преступные 
структуры создают каналы сбыта для неле-
гального рынка ценных видов дикой приро-
ды, используя современные технологии, вы-
страивают торговые взаимоотношения в 
цифровом пространстве. Онлайн-торговля 
представляет серьезную угрозу для многих 
видов диких животных и стратегии противо-
стояния киберпреступности должны осно-
вываться, прежде всего, на усилении нацио-
нального законодательства: необходим уго-
ловный запрет на оборот животных из ох-
ранных государственных перечней (Конвен-
ция СИТЕС, Красная книга РФ, Красные 
книги субъектов РФ, Постановление Прави-
тельства РФ от 31.10.2013 № 978); выявлен-
ная опасность для здоровья человека от ди-
ких животных требует усиления ветеринар-
ного контроля и изучения зарубежного опы-
та по обороту диких животных. 
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